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Dr. Niels Fallenbeck !Cloud Security Lab | Cloud Computing Competence Center for Security
 Service & Application Security
 Fraunhofer AISEC
 Gibt es sichere Verschlüsselungsverfahren?Status Quo und Ausblick
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Formware Open House | Fachforum Datensicherheit
 Agenda
 Einführung Fraunhofer AISEC
 !Verschlüsselung im Zeitalter der Überwachung
 Sicherheit moderner Kryptographie
 Verbreitete Verschlüsselungsverfahren
 Einschränkungen traditioneller Verschlüsselungsverfahren
 !Ansätze aus Forschung und Entwicklung
 Attribute-based Encryption/Identity-based Encryption
 Searchable Encryption
 Proofs of Retrievability
 Homomorphe Verschlüsselung
 !Zusammenfassung
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Formware Open House | Fachforum Datensicherheit
 Agenda
 Einführung Fraunhofer AISEC
 !Verschlüsselung im Zeitalter der Überwachung
 Sicherheit moderner Kryptographie
 Verbreitete Verschlüsselungsverfahren
 Einschränkungen traditioneller Verschlüsselungsverfahren
 !Ansätze aus Forschung und Entwicklung
 Attribute-based Encryption/Identity-based Encryption
 Searchable Encryption
 Proofs of Retrievability
 Homomorphe Verschlüsselung
 !Zusammenfassung
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Formware Open House | Fachforum Datensicherheit
 Fraunhofer AISEC
 !!Leitung: Prof. Dr. Claudia Eckert
 Prof. Dr. Georg Sigl
 Gründung: Januar 2009
 Unabhängig seit Juli 2011
 ! Wir wachsen.
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Formware Open House | Fachforum Datensicherheit
 Forschung und Entwicklung
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 Embedded Security • Fortgeschrittene Virtualisierungskonzepte für Embedded Systems
 • Vertrauenswürdige Betriebssystemkerne
 !Security Evaluation
 • Schwachstellenanalysen
 • Penetrationstests
 !Hardware Security
 • Sicherheitsfunktionen und kryptographische Algorithmen
 • Hardware-Sicherheitskonzepte mit Lösungen
 !Product Protection
 • Hard- und Softwarebasierte Schutzmaßnahmen und Imitationsbarrieren
 • Imitationsschutz mittels Physical Unclonable Functions
 Mobile Security • Sicherheitsevaluierung und Schwachstellenanalyse
 • Tool-Entwicklung zur automatischen Sicherheitsanalyse von Apps
 !Cloud & Service Computing
 • Systematische Ermittlung von Risiken und Missbrauchsszenarien
 • Crypto-Algorithmen zur Absicherung von Dienstinfrastrukturen
 !Automotive Security
 • Entwicklung von sicheren Steuergeräten und Bordnetzarchitekturen
 • Absicherung von Produktionsinfrastrukturen und –prozessen
 !Secure Software Engineering
 • Integration von Werkzeugen, Methoden und Verfahren
 • Optimierung des Softwareentwicklungsprozesses
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Formware Open House | Fachforum Datensicherheit
 Agenda
 Einführung Fraunhofer AISEC
 !Verschlüsselung im Zeitalter der Überwachung
 Sicherheit moderner Kryptographie
 Verbreitete Verschlüsselungsverfahren
 Einschränkungen traditioneller Verschlüsselungsverfahren
 !Ansätze aus Forschung und Entwicklung
 Attribute-based Encryption/Identity-based Encryption
 Searchable Encryption
 Proofs of Retrievability
 Homomorphe Verschlüsselung
 !Zusammenfassung
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Formware Open House | Fachforum Datensicherheit
 Sicherheit moderner Kryptographie
 Verschlüsselungsalgorithmen sind beweisbar sicher
 Werden die Voraussetzungen verletzt, gibt es keine Aussage zur Sicherheit
 Ist der Angreifer mächtiger als im Model vorgesehen, gibt es keine Aussage zur Sicherheit
 !In der Praxis werden Implementierungen der Algorithmen eingesetzt
 Implementierungsfehler können dem Angreifer Informationen liefern
 Einsatz von kryptographischen Verfahren für nicht vorgesehene Zwecke
 Modifikationen durch Geheimdienste (?)
 !Seitenkanalangriffe
 Seitenkanäle können sein: Zeit, Temperatur, Energieaufnahme, Vibrationen
 Über Seitenkanäle kann ein Angreifer an mehr Information gelangen, als im Model vorgesehen
 Die Vermeidung von Seitenkanälen ist eine der größten Herausforderungen bei der Implementierung
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Formware Open House | Fachforum Datensicherheit
 Kerckhoffs’ Prinzip vs. „Security by Obscurity“
 !!!!!!Gegenteil: “Security by Obscurity”
 !Fallbeispiel RC4:
 Pseudozufallszahlengenerator entwickelt von RSA 1987
 Offizielles Geschäftsgeheimnis von RSA
 1994 anonym in einer Mailingliste gepostet
 1995 erste Veröffentlichung über Sicherheitsschwachstellen
 seither zahlreiche weitere Veröffentlichungen
 8
 Die Sicherheit eines Verschlüsselungsverfahrens beruht auf der Geheimhaltung des Schlüssels und nicht auf der Geheimhaltung des Verfahrens
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Formware Open House | Fachforum Datensicherheit
 Verbreitete Verschlüsselungsverfahren
 Verschiedene Einsatzzwecke
 Data in Transit
 Data at Rest
 !Verschiedene Ansätze
 Symmetrische Verfahren
 Asymmetrische Verfahren
 Hybride Verfahren Kombination aus symmetrischen und
 asymmetrischen Verfahren
 !Verschlüsselungsverfahren „altern“!
 Was vor 10 Jahren als sicher galt, gilt heute möglicherweise als unsicher
 Schlüssellängen
 bekannt gewordene Schwachstellen
 9
 Symmetrisch Asymmetrisch
 +
 schnell Schlüsseltausch einfach
 eignen sich (oft)gut für Umsetzung
 in Hardware
 Kann zumSignieren
 verwendet werden
 –
 Schlüsseltausch kompliziert langsam
 Man muss denPublic Keys
 vertrauen (können)
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Formware Open House | Fachforum Datensicherheit
 Verschlüsselung ist notwendig
 Auf dem Übertragungsweg (data in transit)
 Übertragung von Daten zu einem (Online-)Speicherdienst
 Versenden wichtiger Informationen per eMail
 SSL-Verschlüsselung (HTTPS, …) Onlinebanking
 eCommerce
 VPN-Verbindungen
 !Am Speicherort (data at rest)
 Festplattenverschlüsselung
 Online-Backup
 Archivierung
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Formware Open House | Fachforum Datensicherheit
 Einschränkungen traditioneller Verschlüsselungsmechanismen
 Online-Backup und Archivierung
 Berechtigungskonzept Definition und Durchsetzung des Berechtigungskonzepts unabhängig von den Daten selbst
 Zusätzliche Softwarekomponente
 Sicherstellen der Korrektheit der gespeicherten Daten Prüfsummen
 Möglichkeit zur Prüfung der Korrektheit der Daten durch Serviceprovider, Anwender selbst hat keine Möglichkeit zu testen
 Anwender kann Daten komplett herunterladen bzw. Checksummen berechnen
 Durchsuchen der gespeicherten Daten Anwender muss online gespeicherte Daten herunterladen, entschlüsseln und lokal durchsuchen
 Herunterladen der Daten kann sehr zeitintensiv sein
 Verarbeiten gespeicherter Daten Daten müssen vor der Verarbeitung entschlüsselt werden
 Herunterladen der Daten
 Durchführen der Verarbeitung beim Service Provider
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Formware Open House | Fachforum Datensicherheit
 Agenda
 Einführung Fraunhofer AISEC
 !Verschlüsselung im Zeitalter der Überwachung
 Sicherheit moderner Kryptographie
 Verbreitete Verschlüsselungsverfahren
 Einschränkungen traditioneller Verschlüsselungsverfahren
 !Ansätze aus Forschung und Entwicklung
 Attribute-based Encryption/Identity-based Encryption
 Searchable Encryption
 Proofs of Retrievability
 Homomorphe Verschlüsselung
 !Zusammenfassung
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Formware Open House | Fachforum Datensicherheit
 Attribute-based Encryption
 13
 Verschlüsseln
 Sender
 Private Key Generator
 Empfänger
 Entschlüsseln
 Attribut 3Attribut 2Alter = 45Alter > 21
 ÖffentlicherSchlüssel
 PrivaterSchlüssel
 Erzeugung eines Schlüssels veranlassen(mit bestimmten Anforderungen an Attribute)
 Bereitstellung des öffentlichen Schlüssels
 Verschlüsseln der Daten
 Anforderung des Schlüssels zur Entschlüsselung der Daten (Nachweis, dass bestimmte Attribute vorhanden sind)
 Bereitstellung des privaten Schlüssels
 Entschlüsseln der Daten
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Formware Open House | Fachforum Datensicherheit
 Attribute-based Encryption
 Integration der Zugriffsverwaltung in das Verschlüsselungsschema
 Eliminierung fehleranfälliger Software zurRechteverwaltung und Zugriffssteuerung
 Private Key Generator Muss vertrauenswürdig sein
 Kann von Nutzer/Firma selbst betrieben werden
 Sollte nicht vom Storage-Provider betrieben werden
 !Beliebige Attribute umsetzbar
 z.B. auch Identität einer Person (Identity-based Encryption)
 !Anwendungsfälle
 Feingranulare Zugriffssteuerung auf Dateiebene
 Information-Sharing
 Identitätsbasierter Zugriff auf verschiedene Daten z.B. auf Hierarchie-Ebene
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 Verschlüsseln
 Sender
 Private Key Generator
 Empfänger
 Entschlüsseln
 Attribut 3Attribut 2Alter = 45Alter > 21
 ÖffentlicherSchlüssel
 PrivaterSchlüssel
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Formware Open House | Fachforum Datensicherheit
 Searchable Encryption
 15
 Verschlüsseln
 Anwender
 Schlüssel-Generator
 Server
 TrapdoorAttribut 3Attribut 2Suchwort
 Schlüssel
 Entschlüsseln
 Speichern
 Suchen
 Ergebnis
 Erzeugung eines Schlüssels
 Verschlüsseln
 Suchanfrage durchführen
 Entschlüsseln derverschlüsseltenAntwort
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Formware Open House | Fachforum Datensicherheit
 Searchable Encryption
 Durchsuchen verschlüsselter Daten
 SSE – Symmetric Searchable Encryption
 ASE – Asymmetric Searchable Encryption
 Keyword-basiert Ranking von Suchbegriffen,
 Noch keine Freitext-Suche möglich
 Architekturbedingt keine Suchvorschläge wie bei Google möglich!
 !Der Speicherdienst darf von den Suchanfragen nichts wissen
 Der Speicherdienst darf nicht dazu lernen können Welche Suchanfrage betrifft welche Dokumente
 !Anwendungsfälle
 Cloud-basiertes Backup von Dokumenten
 Archiv von Dokumenten und Akten
 Cloud-Datenbanken (Database-as-a-Service)
 16
 Verschlüsseln
 Anwender
 Schlüssel-Generator
 Server
 TrapdoorAttribut 3Attribut 2Suchwort
 Schlüssel
 Entschlüsseln
 Speichern
 Suchen
 Ergebnis
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Formware Open House | Fachforum Datensicherheit
 Proofs of Retrievability
 17
 Datei verschlüsselnDatei speichern
 Prüfanfrage senden
 Prüfanfrage beantwortenEmpfangenes Ergebnis überprüfen
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Formware Open House | Fachforum Datensicherheit
 Proofs of Retrievability
 Zur Überprüfung der Vollständigkeit und Korrektheit gespeicherter Daten müssen diese nicht heruntergeladen werden
 !Mögliche Realisierung
 Testblöcke (Sentinel Blocks) Willkürlich erstellte Blöcke werden vor dem Upload in die Cloud
 direkt in die verschlüsselte Datei eingefügt
 Challenge: Prüfung ob Blöcke vorhanden und korrekt sind sind
 Limitierte Abfragen (irgendwann sind alle Testblöcke einmal gelesen worden)
 Homomorphic Authenticators Aufteilen der Datei in unterschiedliche Blöcke mit Authentication Values
 Challenge: Abfrage einer Abfolge von Blöcken, aus deren Authentication Values ein Ergebnis berechnet wird
 Unlimitierte Anzahl von Abfragen
 !Anwendungsfälle
 Cloud-basiertes Backup von Dokumenten
 Archiv von Dokumenten und Akten
 18
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Formware Open House | Fachforum Datensicherheit
 Homomorphe Verschlüsselung
 Homomorphe Verschlüsselung erlaubt das Rechnen auf verschlüsselten Daten
 Daten müssen vor der Verarbeitung nicht mehr entschlüsselt werden
 Ergebnisse liegen auch verschlüsselt vor
 Ergebnisse können von Anwender entschlüsselt werden
 !Optimierungen
 »Somewhat« Homomorphic Encryption Anzahl von durchführbaren Rechenschritten limitiert
 Auf bestimmte Rechenoperationen optimierte Homomorphe Verschlüsselung
 !Anwendungsfälle
 Suche nach Schlüsselwörtern im Text
 Ausführung von Berechnungen in unsicheren Umgebungen
 Millionaire’s Problem Zwei Parteien berechnen ein Problem, ohne ihr eigenes Wissen gegenüber dem anderen offenzulegen
 19
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Formware Open House | Fachforum Datensicherheit
 Agenda
 Einführung Fraunhofer AISEC
 !Verschlüsselung im Zeitalter der Überwachung
 Sicherheit moderner Kryptographie
 Verbreitete Verschlüsselungsverfahren
 Einschränkungen traditioneller Verschlüsselungsverfahren
 !Ansätze aus Forschung und Entwicklung
 Attribute-based Encryption/Identity-based Encryption
 Searchable Encryption
 Proofs of Retrievability
 Homomorphe Verschlüsselung
 !Zusammenfassung
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Formware Open House | Fachforum Datensicherheit
 Zusammenfassung
 Kryptographie ist sicher
 … bei richtiger Anwendung
 … bei korrekter Implementierung
 !Traditionelle Verschlüsselungstechnologien kommen bei komplexen Anwendungsfällen an ihre Grenzen
 oder benötigen die Einführung weiterer komplexer Komponenten, um diese Grenzen zu überwinden
 Zugriffsberechtigungssysteme
 Absicherung von Berechnungen in potentiell unsicheren Umgebungen
 !Forschungsansätze
 Noch nicht performant genug
 Eliminierung von komplexer Software durch Integration von Funktionalität in die Mathematik Verkomplizierung einzelner Fälle
 Entzug von Zugriffsfichten bei Attribut-basierter Verschlüsselung erfordert Neuverschlüsselung der Daten
 Limitierte Komplexität in Suchanfragen bei Searchable Encryption
 Mit Fokus auf Cloud Computing vielversprechende Ansätze im Bereich Storage/Archivierung
 21
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Formware Open House | Fachforum Datensicherheit
 Kontakt
 Fraunhofer AISEC
 Parkring 4
 85748 Garching (near Munich)
 22
 Dr. Niels Fallenbeck Head of Cloud Computing Competence Center for Security !Tel. +49 (0)89 3229986-162 Mail: [email protected]
 mailto:[email protected]
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